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RELATIVO AL SEGUIMIENTO DE LAS ACTIVIDADES DE MODERNIZACION Y
OPTIMIZACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
DEL PERIODO DEL 22 DE OCTUBRE AL 18 DE NOVIEMBRE DE 2025.

En cumplimiento a las atribuciones conferidas a esta Comisién Especial mediante acuerdo
054/S0/29-10-2025, especificamente la relativa a la supervision de la operacion,
mantenimiento y actualizacion de la infraestructura tecnoldgica y de comunicaciones del
IEPC Guerrero, a fin de garantizar su correcto funcionamiento, disponibilidad vy
continuidad operativa, se rinde el siguiente informe:

1. Avance de Migracion de Cuentas de Correo y Drive a Microsoft 365

El presente informe tiene como objetivo proporcionar un panorama claro, descriptivo y
actualizado sobre el estado de avance de las actividades correspondientes a la migracion
de cuentas de correo electronico e informacion alojada en Google Services hacia la Suite
de Microsoft.

Este documento detalla la conclusidn de la transferencia de datos de Drive y el proceso
técnico utilizado para la migracion de los buzones de correo. Asimismo, se concentra en
informar el progreso de la Fase Il: Entrega y Formalizacién de Respaldos en las distintas
areas, incluyendo el protocolo de resguardo aplicado, el estatus de las entregas por
edificio y las medidas tomadas, como la prérroga concedida en el Edificio El Porvenir,
para asegurar la validacién total de la informacién por parte de las areas usuarias antes
de proceder al borrado final de los respaldos custodiados por esta Direccion.

Conclusién de la Migracién de Informacién y Buzones (Fase |)

Finalizacién del Proceso de Migraciéon de Drive. La fase inicial del proyecto, que
comprendia la transferencia de toda la informacion de Google Drive a las cuentas de
OneDrive asignadas, ha sido completada exitosamente. Esta migracion de datos para
Presidencia, Consejerias Electorales, Secretaria Ejecutiva, Direcciones Ejecutivas y
Generales, Unidades Técnicas, Coordinaciones y Jefaturas de area concluyé el dia 20
de octubre de 2025. Cabe destacar que, al haber finalizado este proceso de transferencia,
se da por concluida la intervencion por parte del proveedor de servicios de Microsoft en
el proyecto.
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Detalle del Proceso de Migracion de Buzones de Correo. El proceso de migracion de
los buzones de correo electronico se llevdo a cabo por bloques segmentados, una
necesidad técnica impuesta por el tamafo maximo de 50 GB por buzén en la nueva
plataforma. Esto implicé generar archivos locales para fragmentar el almacenamiento
total de las cuentas de Google. Se respaldaron y migraron un total de 53 cuentas divididas
segun el volumen de la informacién, aplicando cortes temporales a las cuentas mas
grandes.

~ . Bloque de Migracién (criterio de No. De Cuentas
Tamano de buzén .
corte) Migradas
De 1GB a 20GB Total desde su origen 13
De 22GB a 39GB A partir del 1 de enero de 2023 a la fecha 10
De 42GB a 156GB A partir del 1 de enero de 2024 a la fecha 30

Ahora bien, independientemente de si la cuenta se migré totalmente o con un corte
temporal, se generd el archivo local de correo electronico (formato MBOX) para su
respaldo. En especifico, para las cuentas cuya migracién se realizé con un corte (es decir,
aquellas con correos solo a partir de 2023 o 2024), este archivo MBOX contiene todos
los correos electronicos histéricos anteriores a la fecha de corte. Este archivo de respaldo
se esta entregando a todas las areas usuarias como el respaldo oficial del historico de
informacion que se tenia en Google Services.

Avance en la entrega y formalizacion de respaldos (Fase Il). La Direccion General de
Informatica y Sistemas (DGIS) se encuentra en la etapa de entrega formal de los
respaldos de informacion, un proceso meticuloso que requiere el contacto directo con la
persona titular del area o su personal designado. La entrega implica transferir la
informacién en formatos especificos: MBOX para los correos de Gmail y .ZIP para los
archivos de Drive respaldados. Para facilitar la consulta del archivo historico de correos,
el personal de Soporte Técnico instala el aplicativo gratuito Thunderbird. Finalmente, la
entrega se formaliza mediante la firma del Formato de entrega-recepcion, detallando
datos de la cuenta, archivos y el personal que recibe, lo cual es vital para el cierre del
proceso.

Resumen del Avance de Entregas por Edificio.

Respaldos

Edificio No. De Cuentas Observaciones

Entregados
Las 3 cuentas restantes, fueron respaldadas y

El Porvenir 38 35 .
almacenadas por personal del area.
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Respaldos

Edificio No. De Cuentas Observaciones

Entregados

Las areas restantes se atienden de manera
Los Pinos 15 12 alternada con las actividades de la
restructuracion de la red.

Situacién y justificacion de la prérroga en el edificio El Porvenir. En el Edificio El
Porvenir, la entrega fisica de los respaldos esta casi completada, pero se enfrenta un
retraso en la obtencion de las firmas de conformidad de los formatos de entrega-
recepcion. La prorroga se ha concedido porque la considerable carga de trabajo de los
titulares de las areas no les ha permitido validar en su totalidad el respaldo de informacién
que se les entregd.

Al respecto, se otorgd un lapso adicional de 5 dias, para asi poder contar con todas las
firmas. Esta revision y posterior firma es un paso critico, ya que, una vez firmado el
formato, esta Direccion General de Informatica y Sistemas procedera a realizar el borrado
seguro de la copia de resguardo de la informacién. Esta accion final cumple con el
proceso previamente mencionado ante Oficialia Electoral, dejando la informacion de
forma permanente solo en poder del area usuaria y dando por concluida la actividad de
este edjficio.

Avance en el Edificio Los Pinos. Respecto al edificio de Los Pinos, las entregas se han
realizado de manera parcial y alternada. Esta situacion se debe directamente a que el
personal de Soporte Técnico se encuentra actualmente dedicado a las tareas de
restructuracion de la Red institucional, lo cual consume gran parte de su tiempo. La
entrega de los respaldos se esta priorizando en los espacios de agenda disponibles,
asegurando que el avance continue progresivamente a medida que los tiempos lo
permitan.

Conclusién. La migracion de Google Services a la Suite de Microsoft se ha ejecutado
aplicando todas las fases en tiempo y forma, garantizando la transferencia de servicios
sin comprometer la continuidad operativa. Se ha puesto especial énfasis en la integridad
de la informacion, respaldando la totalidad de los datos de Drive y de los buzones de
correo (mediante archivos MBOX) para las areas usuarias. La fase actual de entrega y
formalizacion de respaldos se realiza priorizando los requerimientos y la disponibilidad de
las areas, tal como se evidencia en la prérroga otorgada en El Porvenir, para asegurar su
validacion completa antes del borrado seguro de nuestras copias de resguardo. La DGIS
mantiene su compromiso de finalizar la entrega total de respaldos, gestionando la
actividad de Los Pinos en coordinacion con las tareas criticas de reestructuracion de red.
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2. Cambio de infraestructura de red institucional. Edificio “Los Pinos”.

Se detalla el avance en el cambio de la infraestructura de la red institucional iniciando en
el edificio alterno de este Instituto Electoral “Los Pinos”, lo que permite una conexion mas
eficiente entre los equipos de computo y el servidor de internet. El objetivo es optimizar la
comunicacion, el acceso a los recursos digitales y la seguridad en la transmision de datos,
garantizando una conectividad estable y confiable.

Alcance del Proyecto. El cambio de infraestructura de la red institucional incluye:

« Cambios de Cable UTP categoria 5E a categoria 6 tanto en el cable, como jacks
rj45 y patch panel.

+ Instalacion de switches administrables y proteger y controlar el trafico de red.

% Configuracion de conexiones dedicadas como fibra 6ptica, MPLS o VPN para
optimizar el rendimiento.

% Integracion de balanceadores de carga y sistemas de redundancia para evitar
interrupciones y saturacion del servicio de internet.

Desarrollo de actividades. El arranque del proyecto fue el 9 de octubre en el area de la
Direccion Ejecutiva de Sistemas Normativos Pluriculturales. El 15 de octubre, comenzaron
los trabajos en la Direccién de Educacion Civica y Participacion Ciudadana.

Posteriormente, el 20 de octubre se continué en la Coordinacion de lo Contencioso
Electoral, concluyendo el 24 de octubre y se iniciaron las labores en la Coordinacion de
Participacion Ciudadana y en la Unidad Técnica del Enlace con el Servicio Profesional.
El 3 de noviembre comenzaron los trabajos en la Direccidén General Juridica y de
Consultoria, finalizando el 10 de noviembre.

Actualmente, las labores se encuentran en el area del Organo Interno de Control, donde
se han presentado algunas dificultades relacionadas con la altura del edificio por lo que
para solventar esta situacion, se optd por instalar un tubo de PVC que funcione como
canaleta, esto permite que el cableado corra con mayor facilidad hacia el Marco de
Distribucién Intermedio (IDF) 5, ubicado en el piso inferior, dentro del area de la Direccién
General Juridica y de Consultoria.

Avance técnico. A la fecha, se han instalado un total de 104 nodos, distribuidos de la
siguiente manera:
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- 20 nodos en la Direccién Ejecutiva de Sistemas Normativos Pluriculturales.

- 20 nodos en la Direccién de Educacion Civica y Participacion Ciudadana

- 20 nodos en la Coordinacion de lo Contencioso Electoral.

- 21 nodos en la Coordinacién de Participacion Ciudadana y en la Unidad Técnica
del Enlace con el Servicio Profesional.

- 19 nodos en la Direccién General Juridica y de Consultoria.

Asimismo, se han habilitado 4 enlaces principales que conectan el servidor con los
diferentes IDF, brindando servicio de acceso a la red institucional e internet.

Procedimiento de instalacién. En cada departamento, las actividades de instalacion se
desarrollan de la siguiente manera:

Retiro de material existente: se retiran las tapas de las canaletas, el cableado y los jacks
RJ45 anteriores.

Adecuacion de canaletas: cuando es necesario, se sustituyen las canaletas por otras de
mayor capacidad o se instalan nuevas en los puntos donde se requiera un acceso
adicional.

Reemplazo de equipos: en los racks existentes, se retiran los switches y patch panels
antiguos para ser reemplazados por los nuevos equipos adquiridos, de categoria 6,
adecuando los IDF y asignandoles su respectiva identificacion.

Cabe sefalar que se esta realizando el reemplazo de switches con capacidad Fast
Ethernet (100 Mbps) por equipos Gigabit Ethernet (1000 Mbps), con el objetivo de
optimizar el rendimiento de la red.

Se llevo a cabo la instalacion de un nuevo rack en el departamento del segundo piso,
correspondiente al area de la Coordinacién de lo Contencioso Electoral.

Configuracion basica de red: a cada switch se le realiza la configuracion basica, que
incluye la asignacién de nombre de identificacidn, configuracién de IP y parametros de
seguridad.
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La implementacion de las configuraciones restantes se llevara a cabo una vez concluidos
los trabajos en el area de la Direccion General de Informatica y Sistemas, considerando
que el servidor se encuentra en ese espacio y debe ser configurado posteriormente.

Pruebas y etiquetado: una vez instaladas las rosetas y parchado el cableado en el patch
panel, se conectan los enlaces hacia el servidor para realizar las pruebas de conectividad
con una laptop. Al confirmarse la navegacion, los puertos se etiquetan tanto en el rack
como en la roseta.

Restablecimiento de espacios: al finalizar las pruebas, se devuelve el mobiliario y al
personal a sus respectivas areas de trabajo.

Conclusién. El avance del proyecto ha sido satisfactorio y se encuentra en linea con la
planeacién establecida. Las adecuaciones realizadas, tanto en infraestructura como en
equipos, han permitido mejorar significativamente la red institucional, asegurando un
servicio estable, seguro y de mayor capacidad.

Las medidas adoptadas para superar las limitaciones estructurales del edificio han
resultado efectivas, garantizando la continuidad de los trabajos de manera segura y
ordenada.
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EVIDENCIA FOTOGRAFICA

Imagen1. Rack con Imagen2. Rack y Imagen3. Canaletas Imagen4. Instalacion
equipo anterior. cableado anterior. vacias. de cables

Imagen6. Rosetas e Imagen?7. Rack con Imagen8. Rack con
instalacion de cables equipo e instalacién equipo y cableado
a equipos. nueva. nuevo.

Imagen5. Rosetas
Nuevas
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Imagen11. Acomodo de
cables y cierre de
canaletas.

Imagen9. Canaletas con nuevo Imagen10. Patch panel con
cableado. nueva instalacion.

3. Migracion de almacenamiento en nube de Google a Amazon Web Services
(AWS).

El presente informe expone de forma general el avance y estado actual del proyecto en
conjunto con la empresa GTG CLOUD SERVICES partner de AWS, encargada de la
migracion de nuestra infraestructura tecnoldgica del Instituto Electoral y de Participacién
Ciudadana del Estado de Guerrero (IEPC Guerrero) de Google a la plataforma de Amazon
Web Services (AWS).

El objetivo principal de este proyecto es migrar lo que actualmente tenemos en Google
Cloud Platform (GCP) para lograr tres mejoras fundamentales:

a) Robustecer nuestra seguridad.
b) Optimizar el rendimiento de nuestros sistemas; y
c) Lograr la estabilizacion y actualizacién de la capa de servidores principalmente.

Adicionalmente, tener autonomia en el otorgamiento de servicios adicionales a libre
demanda de acuerdo a las propias necesidades tecnologicas en la implementacion y
operacion de los sistemas informaticos institucionales electorales y administrativos.

El disefo de la arquitectura en AWS se centra en su pilar en el refuerzo de la seguridad.
Estamos migrando nuestra base de datos MySQL a un servicio administrado RDS
(Relational Database Service), utilizando la arquitectura Graviton (ARM). Esta tecnologia,
propia de AWS, ofrece un rendimiento superior y una reduccion de costos significativa en
comparacion con la arquitectura con la que contamos actualmente.
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Para que esta migracion se dé sin interrupciones en el servicio, el equipo de GTG CLOUD
SERVICES utilizé el servicio DMS (Database Migration Service), que permite replicar los
datos en tiempo real.

Existen tres instancias (VM) activas. Para referencia, se detallan unicamente algunos de
los sistemas asociados a cada una:

e Sie: Hospeda la pagina oficial del IEPCGRO, Sistema Informatico de Consultas a
Pueblos y Comunidades Indigenas y Afromexicanas (SICOCIA), Sistemas de
Organizacion Electoral, Quejas y denuncias, Sistema de oficialia electoral
(SFEPUB), asi como DECLARAIEPCGRO.

e Middleware: Es un ambiente de desarrollo y pruebas alojan PROCODE,
SIRECAN, LABORAIEPCGRO, herramienta informatica para el reclutamiento de
CAEL y SEL.

e Ubuntu: Contiene sistemas actualizados con php version 8.3 por ejemplo
(CONOCELES).

El foco en las ultimas reuniones del mes de octubre en adelante ha estado en la replicacion
de nuestros servidores dando prioridad a la instancia Sie y en la instancia Ubuntu. Por lo
que se trabajé en conjunto en la identificacion y correccion de incidencias para lograr la
instalacion correcta del agente de replicacion de AWS en las maquinas virtuales de
Google. Este procedimiento se realiza fuera del horario laboral para minimizar el impacto.

Para la instancia Middleware, que tiene problemas de compatibilidad de versiéon. Se optd
por un procedimiento especial llamado "imagen en frio", para lo cual se han estado
gestionando los permisos necesarios con el equipo de GTG CLOUD SERVICES. En cada
prueba se revisa el correcto acceso a la instancia por medio de las credenciales.

El unico punto técnico que queda por resolver es encontrar una alternativa segura para la
transferencia de archivos (SCP/WinSCP). Los nuevos métodos de acceso que proponen
por seguridad (ALB y Session Manager) no son compatibles con estas herramientas antes
mencionadas. Es crucial encontrar una solucion que no comprometa la seguridad de la
nueva arquitectura.

Actualmente en el mes de noviembre se esta trabajando en los accesos a las bases de
datos de MySQL para su respectiva migracion. También se informa que todas las
instancias EC2 de AWS se encuentran activas y operativas. Especificamente, esto incluye
tanto el ambiente de produccion Sie y Middleware.
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Es fundamental destacar que el funcionamiento de estas instancias ha sido validado
exitosamente, obteniendo resultados correctos en todas las pruebas de funcionalidad
indicadas.

Finalmente, se informa que se coordinara un nuevo periodo de tiempo programado para
ejecutar la implementacién de la ultima version de los servidores, los cuales seran
establecidos como el ambiente definitivo de produccion. Por ello se continuara validando
la conexion a las instancias y posteriormente a la base de datos con las respectivas
credenciales proporcionadas.

Conclusioén. El proyecto de migracion de la infraestructura del IEPC Guerrero a AWS en
colaboracion con GTG CLOUD SERVICES, se encuentra en una fase avanzada y exitosa.
Se ha logrado activar y validar las instancias productivas (Sie y Middleware) en AWS,
reforzando la seguridad y optimizando el rendimiento mediante la migracién a un servicio
administrado (RDS) con arquitectura Graviton. El enfoque actual se centra en la
replicacion y migracion de las bases de datos MySQL. Por lo que se seguira
diagnosticando y mitigando las posibles incidencias que surjan antes de coordinar la
ventana de mantenimiento final para la implementacion definitiva del ambiente de
produccion.

Lo que se informa a las y los integrantes de la Comisidén Especial, para su conocimiento y
efectos correspondientes.

Chilpancingo de los Bravo, Guerrero, 19 de noviembre 2025.

C. AMADEO GUERRERO ONOFRE.
CONSEJERO PRESIDENTE DE LA COMISION ESPECIAL

C. ALINA JIMENEZ APARICIO.
SECRETARIA TECNICA DE LA COMISION ESPECIAL
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